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Ex 1:
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	เติม “บริบทของงาน”
	• Use Cases ที่เหมาะกับแต่ละฝ่าย
	• Workflow และจุดควบคุม
	• ข้อมูล/เอกสารที่ใช้บ่อย
	• ตัวอย่าง Prompt ที่ปลอดภัย
	• ความเสี่ยงเฉพาะของงาน
	• เกณฑ์คุณภาพ/การตรวจสอบ
	Policy = What / Why → Standard Practice = How → Unit Practice = How for my work



	โครงสร้างแนวทางปฏิบัติส่วนกลางในการใช้ AI (AI Standard Practices)
	กรอบและบทบาท
	การจัดการข้อมูลและการรักษาความลับ
	ข้อมูลที่อนุญาตและห้ามนำเข้า AI ชั้นข้อมูล การทำข้อมูลให้ไม่สามารถระบุตัวบุคคลได้

	หลักการปฏิบัติร่วมกัน
	หลักการ 7 ข้อที่ทุกคนต้องปฏิบัติ และเกณฑ์พิจารณาก่อนเริ่มใช้ AI

	เครื่องมือที่แนะนำ
	เครื่องมือที่องค์กรแนะนำ ประเภทของ AI

	การใช้ AI ในงานประเภทต่าง ๆ
	การใช้ AI ในงานทั่วไป งานบริหาร งานวิจัย และงานวิชาการ
	คุณภาพและความโปร่งใส
	ระดับความเสี่ยง
	ความเสี่ยงจากการใช้ AI ทั้ง 4 ระดับ และแผนผังช่วยตัดสินใจ

	การรายงานเหตุการณ์และการขอความช่วยเหลือ
	แจ้งเหตุการณ์หรือข้อกังวลที่เกี่ยวข้องกับการใช้ AI


	หลักการปฏิบัติร่วมกันและเกณฑ์ก่อนใช้งาน
	7 หลักการจาก AI Policy ที่ทุกคนปฏิบัติเหมือนกัน — และคำถามที่ต้องตอบได้ก่อนเริ่มใช้ทุกครั้ง (หลักการข้อ 7 อยู่ในหน้าถัดไป)
	1. ใช้ AI เป็นเครื่องมือสนับสนุนการทำงาน
	3. รักษาความลับและคุ้มครองข้อมูลส่วนบุคคล
	4. ตรวจสอบผลลัพธ์ก่อนใช้ และรับผิดชอบต่อการนำไปใช้
	ก่อนใช้ AI ควรหยุดและขอคำปรึกษาเมื่อ : มีข้อมูลส่วนบุคคล ข้อมูลลับ หรือข้อมูลอ่อนไหวเกี่ยวข้อง • จะนำผลลัพธ์ไปใช้ประกอบการตัดสินใจสำคัญ
	• ไม่แน่ใจข้อกำหนดของผู้ให้ทุน • เป็นเครื่องมือที่องค์กรไม่แนะนำ




	7.ความเป็นเจ้าของผลงานและลิขสิทธิ์
	แนวปฏิบัติ
	•  งานที่ผู้ปฏิบัติงานสร้างขึ้นด้วยบัญชี AI ขององค์กรในระหว่างการปฏิบัติหน้าที่ ให้ถือเป็นผลงานของ HITAP และให้ HITAP เป็นผู้ถือลิขสิทธิ์ โดยต้องมีข้อตกลงเป็นหนังสือรองรับ
	•  ห้ามใช้บัญชี AI ขององค์กรกับงานส่วนตัว งานรับจ้างภายนอก หรืองานที่ไม่เกี่ยวกับภารกิจของ HITAP
	•  ผลลัพธ์ที่ AI สร้างขึ้นทั้งหมดโดยไม่มีการสร้างสรรค์ของมนุษย์ อาจไม่ได้รับความคุ้มครองลิขสิทธิ์ จึงต้องมีการเรียบเรียงและตรวจแก้อย่างมีนัยสำคัญโดยมนุษย์ ก่อนนำไปใช้เป็นผลงานขององค์กร
	•  ก่อนเผยแพร่ ต้องตรวจว่าผลลัพธ์ไม่ได้ทำซ้ำงานของผู้อื่นโดยไม่อ้างอิง เพราะ AI อาจใช้ข้อความที่ใกล้เคียงต้นฉบับ
	•  ผู้ที่ไม่ใช่พนักงาน (นักศึกษาฝึกงาน ที่ปรึกษา ผู้รับจ้าง นักวิจัยร่วม) ต้องมีข้อสัญญาโอนสิทธิ์ในผลงาน ที่สร้างด้วยบัญชีขององค์กร ผูกเข้ากับสัญญาหรือ TOR
	ฐานทางกฎหมาย
	พ.ร.บ. ลิขสิทธิ์ พ.ศ. 2537
	•  มาตรา 9 — งานที่ลูกจ้างสร้างสรรค์ ลิขสิทธิ์ตกแก่ “ลูกจ้าง” เว้นแต่ตกลงกันไว้เป็นหนังสือเป็นอย่างอื่น (นายจ้างมีสิทธิเผยแพร่ตามวัตถุประสงค์ของการจ้าง)
	•  มาตรา 10 — งานที่เกิดจากการรับจ้าง ลิขสิทธิ์ตกแก่ “ผู้ว่าจ้าง” เว้นแต่ตกลงกันเป็นอย่างอื่น
	•  ผลคือ ถ้าไม่มีข้อตกลงเป็นหนังสือ ลิขสิทธิ์ในงานของพนักงานประจำจะไม่ได้เป็นขององค์กร



	การใช้ AI ในงานประเภทต่าง ๆ
	ลักษณะงาน
	สิ่งที่ต้องตรวจสอบ
	การสนทนาและสืบค้นข้อมูล
	ร่างหนังสือ อีเมล
	ชื่อ วันเวลา ตัวเลข สาระและความครบถ้วน
	ภาษาและรูปแบบ เหมาะกับผู้รับ ระดับความเป็นทางการ
	แปลภาษาและปรับสำนวน
	ความหมายเดิม ศัพท์เฉพาะ ชื่อตำแหน่ง และน้ำหนักของข้อสรุป
	ถอดเสียงและสรุปประชุม
	ขอความยินยอมก่อนบันทึก ตรวจสอบมติ
	สร้างสื่อ งานนำเสนอ
	ความถูกต้อง และการสื่อสารที่ไม่ทำให้เข้าใจผิด

	ลักษณะงาน
	สิ่งที่ต้องตรวจสอบ
	ลักษณะงาน
	สิ่งที่ต้องตรวจสอบ

	คุณภาพของชิ้นงาน การเปิดเผยการใช้ AI
	การเปิดเผยการใช้ AI
	การถอดเสียงประชุม
	ก่อนบันทึก
	แจ้งผู้เข้าร่วมถึงการบันทึกและใช้ AI วัตถุประสงค์ ผู้มีสิทธิ์เข้าถึง และระยะเวลาเก็บข้อมูล พร้อมดำเนินการเรื่องการอนุญาตหรือความยินยอมตามข้อกำหนดที่เกี่ยวข้อง
	เลือกเครื่องมือและบัญชี

	ใช้เฉพาะเครื่องมือและบัญชีที่ HITAP อนุญาตสำหรับชั้นข้อมูลของการประชุมนั้น และขออนุมัติเมื่อเข้าข่ายข้อมูลลับ
	ตรวจข้อมูลก่อนอัปโหลด
	ตรวจผลลัพธ์
	การจัดเก็บไฟล์

	ลบไฟล์ออกจาก AI

	ความเสี่ยงในการใช้ AI
	ตัวอย่างการใช้งานและเครื่องมือ
	ถ้าใช้โดยไม่ระวัง จะเกิดอะไรขึ้น
	ผู้ช่วยสนทนาทั่วไป
	ค้น/สังเคราะห์ข้อมูล
	วิเคราะห์ข้อมูลและโค้ด
	ถอดเทปและสรุปประชุม
	แปลและขัดเกลาภาษา
	สร้างภาพ สื่อ สไลด์
	AI Agent / เชื่อมระบบ
	ไม่แนะนำให้ทำ (Red Lines)
	งานวิจัยและวิชาการ
	✗   ให้ AI คัดกรองวรรณกรรมลำพัง
	งานวิจัยพบว่าพลาดงานที่เข้าเกณฑ์ราว 1 ใน 5
	✗   ใช้ citation ที่ AI สร้างโดยไม่เปิดต้นฉบับ

	✗   ให้ AI ตีความผลหรือสรุปข้อค้นพบแทนผู้วิจัย
	✗   ใส่ AI เป็นผู้แต่ง หรือปิดบังการใช้ AI
	ระบบและการตัดสินใจ
	✗   เปิด AI notetaker ก่อนได้ความยินยอมทุกคน
	✗   ติดตั้ง extension AI นอกบัญชีที่อนุมัติ


	✗   เชื่อม AI เข้าอีเมลหรือไฟล์องค์กรเอง
	✗   ให้ AI ตัดสินใจเรื่องคนหรือเรื่องเงิน
	ความเสี่ยงเหล่านี้ป้องกันได้ด้วย 3 อย่าง:  เลือกเครื่องมือที่ HITAP แนะนำ  ·  ไม่ใส่ข้อมูลเกินชั้นที่อนุญาต   ·  ให้คนตรวจผลก่อนนำไปใช้เสมอ


	ระดับความเสี่ยง
	ระดับความเสี่ยง
	ยิ่งข้อมูลอ่อนไหว / ผลกระทบสูง / ต้องใช้เพื่อการตัดสินใจสำคัญ → ยิ่งต้องมีการอนุมัติและการตรวจสอบเข้มงวดขึ้น
	ความเสี่ยงต่ำ
	งานที่ใช้ AI ช่วยคิด ร่าง แปล หรือสรุปจากข้อมูลที่เปิดเผยต่อสาธารณะ หรือข้อมูลที่ได้รับอนุญาตให้ใช้ และไม่มีผลกระทบอย่างมีนัยสำคัญต่อบุคคล องค์กร หรือการตัดสินใจสำคัญ

	ความเสี่ยงปานกลาง
	งานที่ผลลัพธ์จาก AI อาจมีผลต่อคุณภาพงานหรือการสื่อสาร แต่ยังมีผู้รับผิดชอบตรวจสอบ แก้ไข และตัดสินใจก่อนนำไปใช้

	ความเสี่ยงสูง
	ผลลัพธ์จาก AI อาจส่งผลกระทบอย่างมีนัยสำคัญต่อสิทธิ ความเป็นส่วนตัว ความปลอดภัย ความน่าเชื่อถือของงานวิจัยหรือองค์กร หรือการตัดสินใจที่สำคัญ และต้องอยู่ภายใต้การกำกับดูแลและการทบทวนโดยมนุษย์อย่างเหมาะสม

	ห้ามใช้

	แผนผังการตัดสินใจเพื่อประเมินระดับความเสี่ยงในการใช้ AI
	ห้ามใช้
	ห้ามใช้งานในลักษณะดังกล่าว และแจ้งหัวหน้าฝ่ายโดยสำเนาถึง IT
	ใช่
	ไม่
	ไม่
	มีผู้ตรวจสอบ?

	ใช่
	ใช่
	ไม่


	ความเสี่ยงสูง
	ใช่
	ไม่


	ความเสี่ยงปานกลาง
	ต้องมีผู้ตรวจสอบผลลัพธ์  ·  ตรวจสอบแหล่งข้อมูล
	ใช่
	ไม่



	ความเสี่ยงต่ำ
	ใช้เครื่องมือที่องค์กรแนะนำ  ·  มีผู้ตรวจสอบผลลัพธ์
	ใช่



	การจัดการข้อมูลและการรักษาความลับ
	หากงานมีข้อมูลที่ห้ามนำเข้าสู่ AI ต้องทำอย่างไร?
	Data Masking/Anonymization: ปกปิดและแทนที่ข้อมูลก่อนนำเข้าสู่ AI
	ปกปิดหรือนำข้อมูลจริงที่ไม่ควรเปิดเผยออก และแทนด้วยข้อความหรือค่าสมมติ โดยคงเฉพาะรายละเอียดที่จำเป็นต่อการทำงาน
	1.   ข้อมูลต้นฉบับ
	2.   แทนที่ด้วยรหัสแทน
	3.   ให้ AI ทำงานจากบริบท
	4.   คนใส่ข้อมูลจริงกลับ

	ห้ามป้อนแบบนี้ เสี่ยงละเมิด PDPA และความลับ
	ข้อความที่ผ่านการทำ Data Masking


	Data Masking/Anonymization: ปกปิดและแทนที่ข้อมูลก่อนนำเข้าสู่ AI
	ปกปิดแล้ว ต้องตรวจสอบอะไรอีก?
	บุคคลหรือกลุ่มที่มีลักษณะเฉพาะ
	ลดรายละเอียดให้เหมาะกับงาน
	ตรวจสอบความเสี่ยงหลังปรับข้อมูล
	ให้มีผู้ร่วมตรวจสอบ


	Data Masking/Anonymization: ปกปิดและแทนที่ข้อมูลก่อนนำเข้าสู่ AI
	แทนชื่อด้วยรหัสแล้ว อาจยังระบุตัวบุคคลได้
	จึงควร

	Data Masking/Anonymization: ปกปิดและแทนที่ข้อมูลก่อนนำเข้าสู่ AI
	การวางกล่องสีทับข้อความหรือซ่อนแถวในตารางไม่ใช่การลบข้อมูล
	จึงควร


	การขออนุมัติการใช้ข้อมูลกับ AI ภายในองค์กร
	ใช้เมื่อจะนำข้อมูลชั้นที่ 3 เข้า AI หรือจะใช้เครื่องมือ AI นอกรายการที่แนะนำ ทุกขั้นต้องเป็นลายลักษณ์อักษร เพื่อให้ตรวจย้อนหลังได้ว่าใครอนุมัติอะไร เมื่อใด
	เมื่อใดต้องขออนุมัติใช้ AI
	ใช้ได้โดยไม่ต้องขออนุมัติเป็นรายครั้ง
	ต้องขออนุมัติก่อนเสมอ
	ขออนุมัติไม่ได้ ห้ามนำเข้า AI
	ยื่นคำขออย่างไร


	การขออนุมัติการใช้ข้อมูลกับ AI ภายในองค์กร
	ผู้ใช้งาน: เตรียมคำขอก่อนส่ง
	หัวหน้าฝ่าย: กลั่นกรองความจำเป็นและขอบเขตงาน
	IT: ตรวจสอบความเหมาะสมของเครื่องมือและมาตรการคุ้มครองข้อมูล
	ผู้บริหารร่วมกับฝ่าย IT พิจารณาและอนุมัติ
	หลังได้รับอนุมัติ — ใช้งาน ทบทวน และปิดสิทธิ์
	การอนุมัติผูกกับข้อมูลชุดนั้น + เครื่องมือตัวนั้น + ช่วงเวลานั้น เท่านั้น  ·  อนุมัติแล้วผู้ใช้งานยังรับผิดชอบผลลัพธ์เสมอ  ·  ไม่แน่ใจ = หยุดก่อน ปรึกษาหัวหน้าฝ่าย , IT


	เครื่องมือที่แนะนำ
	ทะเบียนบัญชี AI (1): การใช้เครื่องมือ AI ฟรีผ่านบัญชีส่วนบุคคล
	ใช้ได้เฉพาะข้อมูลชั้นที่ 1 ตามแนวทางของ HITAP โดยต้องตรวจสอบเงื่อนไขการใช้ข้อมูลและการตั้งค่าของแต่ละบริการก่อนเริ่มใช้งาน
	เครื่องมือ
	ตัวอย่างการใช้งาน
	ข้อควรตรวจสอบก่อนใช้
	ส่งต่อ API ภายนอก


	ข้อปฏิบัติในการใช้บัญชี AI ส่วนตัว
	ใช้ได้แค่ไหน
	ต้องทำก่อนใช้ทุกครั้ง
	ความเข้าใจผิดที่พบบ่อย


	การตั้งค่า ปิดการใช้ข้อมูลเพื่อฝึกโมเดล
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